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Europese privacywetgeving
Algemene Verordening Gegevensbescherming

De Wbp was gebaseerd op de Europese privacyrichtlijn uit 1995. Internet 
stond toen nog in de kinderschoenen daarom is de Europese 
privacywetgeving de afgelopen jaren herzien

“Doe al het mogelijke om te voorkomen dat privacygevoelige gegevens in handen van onbevoegde derden komen”

§ Sinds: 25 mei 2018

§ Vervolg op: Wbp (Wet bescherming persoonsgegevens)

§ Europese regelgeving: GDPR (General Data Protection Regulation)

§ Privacy autoriteit: Autoriteit persoonsgegevens (AP)
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Europese privacywetgeving
Algemene Verordening Gegevensbescherming

Wat merken we er zelf van

§ Streng advies geen identiteitsbewijs bij hotel of camping af te geven

§ Er zijn apps om kopie ID-bewijs te maken met bescherming van BSN

§ Social media zoals Facebook wordt het steeds moeilijker gemaakt persoonlijke gegevens 

te verzamelen

§ Elke website vraagt of zij cookies mogen installeren

§ Eenmanszaken krijgen voor hun facturen een ander BTW-nummer

§ Er gaan zelfs stemmen op om het BSN van de salarisspecificatie te bannen
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Europese privacywetgeving
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Authentieke post (snail-mail) die niet aankomt bij de juiste persoon door:

§ onjuiste adressering 
§ juiste adressering maar onjuiste bezorging 
§ dubbele of verkeerde brieven die per abuis worden meegestuurd in een envelop
§ kwijtgeraakte post 

Meest voorkomende vorm van datalekken

Bron: Handreiking Verbeteren Registratie Datalekken

Autoriteit Persoonsgegevens
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Digitale post die niet aankomt bij de juiste persoon door:

§ Verkeerd gekozen adres bij via e-mail, berichtenboxen of klantportalen
§ Voorbeelden van het type persoonsgegevens die niet, of bij de verkeerde persoon 

terechtkomen zijn divers zoals 
o salarisgegevens 
o medische gegevens 
o NAW gegevens 
o BSN

Bron: Handreiking Verbeteren Registratie Datalekken

Autoriteit Persoonsgegevens

Meest voorkomende vorm van datalekken
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Autoriteit Persoonsgegevens

§ 67% van de klachten gedeponeerd bij de AP is gerelateerd aan verzenden per e-mail of post

§ Datalekken zijn te voorkomen door het gebruik van een goed beveiligde portal 

§ Risico op boetes is gereduceerd tot zo goed als NUL

§ Herstelwerkzaamheden zijn uitgesloten

§ En geen imagoschade!

Meest voorkomende vorm van datalekken



L O O N P O R T A L MICROLOON CASH

Uit de media: Versturen van gegevens
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Vrachtwagen verliest lading: schulden, 
paspoorten, loonstroken op straat

De vertrouwelijke gegevens van vele tientallen inwoners hebben
vanochtend letterlijk op straat gelegen in Dordrecht.

Uit de media: Versturen van gegevens
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Uit de media: Versturen van gegevens
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Uit de media: Bewaren van gegevens

Gemeente Hellevoetsluis heeft 21.000 documenten gelekt, waarvan een deel 
gevoelige informatie als mobiele nummers, e-mailadressen en BSN bevat. 
Sommige bevatten bijlagen waarin correspondentie tussen gemeente en 
inwoners leesbaar waren. De gegevens waren te vinden via Google.

De gegevens stonden in het "Raadsinformatiesysteem". Dit bleek niet goed 
beveiligd. Het systeem in inmiddels off-line.
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Uit de media: Versturen van gegevens

Maar de Autoriteit Persoonsgegevens is inmiddels gestart met het opleggen van boetes

En die zijn niet mals…



L O O N P O R T A L MICROLOON CASH

Uit de media: Bewaren van gegevens

Het HagaZiekenhuis heeft een boete van € 460.000 gekregen omdat tientallen 
werknemers het patientendossier van realityster Barbie hadden ingezien

Het ziekenhuis heeft tot 2 oktober de tijd gekregen om de interne beveiliging op 
orde te krijgen, anders volgt ook nog een dwangsom
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Loonportal
De veiligheid

§ E-mail is niet veilig

o Gegevens gaan de wereld over voor deze bij uw collega belanden

o Ook versleutelde gegevens e-mailen niet. Alles kan leesbaar gemaakt worden

Ø Op internet zijn talloze wachtwoordkraakprogramma's te vinden

§ E-mail kan te makkelijk naar een verkeerd adres gestuurd worden

o Met privacy gevoelige bijlagen heet dit een datalek

o Klant én "verkeerde" ontvanger kunnen melding bij AP eisen!
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Loonportal
De veiligheid
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AVG
E-mail en veiligheid - Constateringen uit het onderzoeksrapport Cyberonderzoeksraad

§ E-mail is vaak een onsamenhangend archief met jarenlange historie

§ E-mailpostbussen bevatten heel vaak gevoelige gegevens
o Als het hier gaat om persoonsgegevens is het maar de vraag of dat legitiem is
o De AVG eist dat gegevens verwijderd worden als deze niet meer nodig zijn

§ Data kan "te makkelijk" in verkeerde handen vallen in geval van:
o Malware
o Klikken op een verkeerde link
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AVG
E-mail en veiligheid

Is het per e-mail versturen van gevoelige persoonsgegevens met betrekking 
tot werknemers – zoals loonstroken, loonaangiftes, pensioenaangiften etc. –
vanuit het oogpunt van de bescherming van privacy nog wel toegestaan?

Delissen Martens, vooraanstaand advocaat op gebied ICT, IE en privacyrecht:

Omdat er goede en veiligere alternatieven bestaan kan gesteld worden dat 
het per e-mail versturen van gevoelige informatie over werknemers geen 
“passende” manier van ter beschikkingstelling meer is. Dit heeft tot gevolg 
dat niet wordt voldaan aan de eis uit de privacywetgeving  dat 
persoonsgegevens op een voldoende veilige wijze moeten worden verwerkt.
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Administratieve belasting van de organisatie Sancties op te leggen door de AP

Melding aan de Autoriteit Persoonsgegevens Maximale boetes tot € 20.000.000,-

Eventuele melding aan betrokkenen Of maximaal 4% van de totale jaaromzet

Onderzoek door de Autoriteit
Persoonsgegevens

Onrust

AVG
Mogelijke consequenties datalek

IMAGOSCHADE
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AVG
E-mail en veiligheid - Constateringen uit het onderzoeksrapport Cyberonderzoeksraad

Versturen van persoonsgegevens naar een verkeerde ontvanger blijkt 
in 67% van alle datalekken het grootste probleem. 
Onderzoek bevestigt dit beeld: tikfouten worden veel gemaakt en 
gevoelige data landt eenvoudig in verkeerde handen.
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Loonportal
De veiligheid

§ HTTPS
§ Back-ups
§ Hoge up-time
§ Beveiligd datacenter o.a.: - brand

- water
- stroom
- calamiteiten
- redundant

CASH maakt gebruik nu al gebruik van 3 gegevens om in te loggen maar 
nu zijn ook de volgende extra opties beschikbaar:

o 2 FA met authenticatie app

o Periodiek wijzigen wachtwoord (instelbaar)

o Pincode login (gekoppeld aan apparaat)
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Loonportal
De veiligheid

§ https://www.thedatacentergroup.nl (Amsterdam, Rotterdam, Utrecht & Delft)
§ Medeoprichter Dutch Datacenter Association (DDA) – brancheorganisatie

§ ISO9001 Kwaliteitsmanagement

§ ISO27001 Beveiliging

§ ISO14001 Milieumanagement
§ NEN7510 Informatiebeveiliging in de zorg

§ PCI DSS Financiële transacties

https://www.thedatacentergroup.nl/
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Loonportal
De veiligheid

§ Hoogwaardige colocatie diensten
§ Voldoet aan hoogste beschikbaarheidseisen (Tier 3 normering, hoogste normering in 

Nederland)

§ M.a.w. alle belangrijke voorzieningen als koeling, energievoorziening, noodstroom en 
UPS-systemen zijn op elkaar afgestemd en dubbel uitgevoerd

§ 24/7 beschikbaarheid
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Loonportal
De werking
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Loonportal
De werking voor de werknemer
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Loonportal
De werking voor de werknemer

Loonapp
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Loonportal
De werking voor de werknemer
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Loonportal 
De werking voor de werknemer

www.apploon.nl
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Loonportal
De werking voor de werkgever
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Loonportal
De werking voor de werkgever www.cashweb.nl



L O O N P O R T A L MICROLOON CASH

Loonportal
De werking voor de werkgever www.cashweb.nl
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Loonportal
De werking voor de werkgever

Overzicht van berekende pensioenpremies werknemers- en werkgeversdelen
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Loonportal
De werking

§ Accountants- en administratiekantoren bestellen eerst het recht op gebruik

§ Zij gaan pas betalen bij gebruik, alléén voor de betreffende portal(s) per administratie

o Betreffende portal wordt actief eerst nadat er een upload is gedaan

o Actief = Werkgever en/of werknemer kunnen inloggen op de portal

o Zolang portal voor WG en/of WN actief staat volgt facturatie

§ Klanten die voor eigen onderneming bestellen betalen vanaf maand van activatie


